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GAMEPROOFER OY PRIVACY POLICY

This is the privacy policy for users of GameProofer Oy's services. This policy consists of two parts:
the privacy policy for the user registry and the privacy policy for the application.

USER REGISTRY PRIVACY POLICY
1. Data Controller
The data controller for the user registry is GameProofer Oy (3281277-5). The data

controller's contact person for privacy matters is Toni Toijanaho,
toni.toijanaho@gameproofef.com.

2. Purpose and Legal Basis of Data Processing

The purpose of processing personal data is as follows:

- Granting and maintaining user accounts for the application.
The legal basis for processing personal data is the fulfillment of contractual obligations and
the legitimate interest of GameProofer Oy for its own employees.

3. Data Stored in the Registry

The following information about application users is stored in the user registry:
+ First and last name
« Phone number
- Email address

4. Duration of Data Processing

Personal data is processed for the duration of the application's use. Data is retained during
use and deleted within 12 months after the user ceases using the application.

5. Accuracy, Timeliness, and Completeness of Data
The accuracy of data is verified in terms of usage.
6. Rights of the Data Subject

a) Right to Access Personal Data
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The data subject has the right to confirm whether personal data concerning them is being
processed and, if so, to obtain a copy of their personal data.

b) Right to Rectification of Data

The data subject has the right to request the correction or completion of inaccurate or
incomplete personal data.

c) Right to Erasure of Data

The data subject has the right to request the erasure of personal data concerning them if
the data is no longer needed for its original purpose or if the data has been processed
unlawfully.

d) Right to Restrict Data Processing

The data subject has the right to restrict the processing of their personal data if:
They dispute the accuracy of the data
« The processing is unlawful, and they oppose its erasure while requesting a
restriction on its use
- The data controller no longer needs the data for its original purpose, but the data
subject requires it for the establishment, exercise, or defense of legal claims

e) Right to Object

The data subject has the right to object to the processing of their personal data on grounds
relating to their particular situation, unless the data controller can demonstrate compelling
legitimate grounds for the processing that override the data subject's interests, rights, and
freedoms, or if the processing is necessary for the establishment, exercise, or defense of
legal claims.

f) Right to Data Portability

The data subject has the right to receive their personal data in a commonly used machine-
readable format and to transmit those data to another data controller.

g) Right to Lodge a Complaint with the Supervisory Authority
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The data subject has the right to lodge a complaint with the national supervisory authority,
which is the Data Protection Ombudsman operating under the Ministry of Justice, if they
believe that the processing of their personal data has violated relevant legislation.

7. Regular Data Sources
The data in the registry is obtained from the users themselves or from their employers.

8. Data Disclosures
User registry data is not generally disclosed to customers or for purposes other than service
provision. Data may be disclosed to a maintenance partner for the purpose of addressing
faults and errors.

9. Transfer of Data Outside the EU/EEA

Data is not generally transferred outside the European Union or the European Economic
Area.

10. Automated Decision-Making and Profiling
The data in the registry is not used for automated decision-making or profiling.

11. Principles of Registry Protection
Registry data is known only to the primary users of GameProofer Oy's services to the
extent required for the performance of their tasks. Primary users are bound by
confidentiality obligations. Written material is kept in locked premises. Computer-stored
data is protected with user names and passwords. The application has been developed
according to modern application development principles. Backups and updates for the
application are managed centrally, and user access rights are restricted to necessary
parties. Staff has received instructions on the use of the application and confidentiality.

APPLICATION-DATA PRIVACY POLICY

1. Data Controller

The data controller for the application is the company using it, GameProofer Oy (3281277-
5). GameProofer Oy acts as a processor of personal data in the context of the General Data
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Protection Regulation (GDPR), and the contact person for privacy matters is Toni Toijanaho,
toni.toijanaho@gameproofer.com.

2. Purpose and Legal Basis of Data Processing

The purpose of processing personal data is as follows:
« Providing GameProofer Oy's services and producing and analyzing personal data for
the users of GameProofer Oy's services.

3. Data Stored in the Registry

The following data is processed and stored about application users:

« Phone number

« Address information

- Email address
Users mainly enter their own data into the application, which is then processed by
GameProofer Oy. The services also store log data related to the use of the services.

4. Duration of Data Processing
Personal data is processed for the duration of the service provision. Log data is stored in a
standardized log for a fixed period. Typically, the log contains events for a period of 2-4
weeks.

5. Accuracy, Timeliness, and Completeness of Data
Users are responsible for the accuracy, timeliness, and completeness of their own data.

6. Rights of the Data Subject
GameProofer Oy assists as the data controller in the realization of the data subject's rights
but cannot decide on the implementation of these rights as a processor. Primarily, the data
subject's rights are determined according to the privacy policies.

a) Right of Access to Personal Data

The data subject has the right to confirm whether their personal data is being processed
and, if so, to obtain a copy of their personal data.
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b) Right to Rectification of Data

The data subject has the right to request the correction or completion of any incorrect or
inaccurate personal data concerning them.

c) Right to Erasure of Data

The data subject has the right to request the deletion of their personal data if the data is no
longer needed for its original purpose or if the personal data has been processed
unlawfully.

d) Right to Restrict Processing

The data subject has the right to restrict the processing of their personal data if:
- The data subject disputes the accuracy of the data.
- The processing is unlawful, and the data subject opposes its deletion, instead
requesting a restriction of its use.
- The data controller no longer needs the data for its original purpose, but the data
subject requires it for the establishment, exercise, or defense of legal claims.

e) Right to Object

The data subject has the right to object to the processing of their data on grounds relating
to their particular situation, unless the data controller can demonstrate compelling
legitimate grounds for the processing that override the data subject's interests, rights, and
freedoms, or if it is necessary for the establishment, exercise, or defense of legal claims.

f) Right to Data Portability

The data subject has the right to receive their personal data in a structured, commonly
used, and machine-readable format and to transmit this data to another data controller.

g) Right to Lodge a Complaint with a Supervisory Authority
The data subject has the right to lodge a complaint with the national supervisory authority,
which is the Data Protection Ombudsman under the Ministry of Justice, if they believe that

the processing of their personal data violates applicable laws.

Regular Data Sources
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The data in the register is obtained from the data subjects themselves.
Data Disclosures

Stored data is not disclosed to other companies or entities during normal service
operations, except in cases where data disclosure to a maintenance partner is necessary to
rectify errors and faults. Data may be disclosed or transferred only with the consent of the
service users.

Transfer of Data outside the EU/EEA Area

Data is not transferred outside the European Union or the European Economic Area. The
customer company defines data transfers.

Automated Decision-Making and Profiling

The data in the register is not used for automated decision-making, nor are data subjects
profiled.

Principles of Register Protection

The data in the register is only known to the personnel responsible for GameProofer Oy's
services to the extent required to perform their duties. Personnel are bound by
confidentiality obligations. Written material is kept in a locked space. Data stored on
computers is protected by usernames and passwords. The application is developed
following modern application development principles. Backups and updates of the
application are centrally managed, and user rights are limited to necessary parties.
Personnel have received instructions on the use of the application and confidentiality.

PROCESSING ACTIONS NOTICE

This processing actions notice applies to the processing and storage of data that occurs in
GameProofer Oy's services. The same data may also be stored in other GameProofer Oy registers,
and other storage, processing, protection, disclosure, and transfer actions may apply to those
registers.

REGISTERS:
REGISTER NAME: The register name is GameProofer Oy's user register.
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DATA CONTROLLER: GameProofer Oy
CONTACT PERSON FOR DATA PROTECTION:

The contact person for data protection matters is Toni Toijanaho,
toni.toijanaho@gameproofer.com.

PURPOSE OF PROCESSING PERSONAL DATA

Personal data is processed for the following purposes: fulfillment of contractual obligations and the
legitimate interests of the data controller (knowing customers, managing application users, and
maintaining the application).

CATEGORIES OF PERSONAL DATA

From the user, the user register stores the name, phone numbers, and email address. User's usage
of the application is recorded as diagnostic data, which may contain personal data in the form of
data elements such as device, location, and network traffic information.

DATA SUBJECT GROUPS

Data subjects are users of GameProofer products/services, and the data collected, such as name,
email address, and phone numbers, corresponds to typical personal information provided by the
data subject to the data controller.

RECIPIENT GROUPS

By default, data from the register is not disclosed. Data may be disclosed, for example, in the event
of service maintenance to service administrators and developers.

STORAGE PERIOD

User data from the application is stored for the duration of the user's use of the application. The
user account is deleted when the use of the application ends.

PROCESSING AGREEMENTS

A processing agreement has been concluded with the data processor for the processing of
personal data. GameProofer Oy's staff has signed confidentiality agreements.
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TRANSFER OF PERSONAL DATA TO THIRD COUNTRIES OR INTERNATIONAL ORGANIZATIONS
Data is not transferred to third countries or international organizations.
TECHNICAL AND ORGANIZATIONAL SAFEGUARDS

To protect personal data, the following technical and organizational measures have been
implemented:

+ Access rights management

+ Restriction of maintenance rights to relevant individuals

- Services have been developed following best practices in application development

- Consideration of security and data protection in application development

- Guidelines

« Encryption

- Centralized update management and backups

- Data security guidelines

« Office access control

- Staff confidentiality agreements

IMPLEMENTATION OF PRIVACY PRINCIPLES AND ASSESSMENT OF PROCESSING BASES

This document concerns the realization and assessment of processing bases for the inherent and
default data protection in the GameProofer Oy services.

Default Data Protection

Default data protection is realized in services through their structure, usage, and documentation.
The services and applications have been developed following modern application development
principles. Database structures take into account data integrity requirements and the preservation
of data in an unaltered state, ensuring that data does not mix between customers or entities. User
management enables various permissions, ensuring that users do not see incorrect or unnecessary
data. Services are maintained in a cloud environment, reducing risks related to server-based
operations.

Only GameProofer Oy's staff, who have a valid confidentiality agreement, processes data. The staff
understands the confidential nature of personal data. Efficient maintenance of the application is
arranged with the help of an expert partner.
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Inherent Data Protection

The methods of processing and the flow of individual data stored in services and the entire process
are defined. Services and applications are limited in purpose to be used only by GameProofer Oy's
customers and are not a sales channel but a tool allowed only for customers who have already
entered.

Services do not automatically "communicate" with other services or store data in other services.
Users themselves input and maintain their data in the services. Users independently create their
usernames for the application.

Aspects related to data protection in services are documented and the information is readily
available. Processed data and data categories are contractually limited to data required for the
provision of services. These data are processed only in ways necessary for the provision of services,
including storage time, and data is not combined, unless compelling external reasons require it.
Maintenance of the application and the legitimate interest to process and disclose diagnostic data
The maintainability of the application is an essential requirement for providing secure and
functional services. In the case of the application, diagnostic data may include a wide range of user
data, data from the user's device, network connection, and similar information, which may
constitute personal data.

Diagnostic data is processed by the maintenance partner of the application, a reputable Finnish IT
expert company known to GameProofer Oy. The maintenance partner has designated individuals
responsible for processing diagnostic data. Data is processed only as needed during fault
situations.

As mentioned earlier, diagnostics are an essential tool for identifying vulnerabilities and causes of
faults. The use of data is not systematic, continuous, or recurring on a per-user basis by default.
The processing company can be considered reliable and professional. In some cases, diagnostic
data may be unnecessarily extensive compared to the information required to resolve the
problem. Predicting such situations is very difficult if not impossible.

Therefore, considering the actual impact on the protection of the user's data, it can reasonably be
argued that the legitimate interest in processing and disclosing diagnostic data outweighs the
user's right to maximum data protection.

Data protection impact assessment and data processing agreement may apply as additional
protective measures.
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GAMEPROOFER OY PALVELUIDEN TIETOSUOJASELOSTE
Tama on GameProofer Oy:n palveluiden kayttajia koskeva tietosuojaseloste.
Tassa selosteessa on kaksi osaa, kayttajarekisterin tietosuojaseloste ja sovelluksen
tietosuojaseloste.
KAYTTAJAREKISTERIN SELOSTE
1. Rekisterinpitdja
Rekisterinpitdja on sovelluksen kayttajarekisterin GameProofer Oy (3281277-5).

Rekisterinpitdjan yhteyshenkilo tietosuoja-asioissa on Toni Toijanaho,
toni.toijanaho@gameproofef.com

2. Henkilotietojen kdsittelyn tarkoitus ja peruste

Henkilttietojen kasittelyn tarkoituksena on:
Sovelluksen kayttajatunnusten mydntaminen ja yllapito.

Henkilotietojen kasittelyn peruste on sopimuksen mukaisten velvoitteiden tayttaminen ja
GameProofer Oy:n oman henkiléstdon osalta tyonantajan oikeutettu etu.

3. Rekisteriin tallennettavat tiedot
Sovelluksen kayttdjista tallennetaan kayttdjarekisteriin seuraavat tiedot:
Etu- / Sukunimi
Puhelinnumero
Sahkopostiosoite

4. Kasittelyn kesto

Henkilttietoja kasitellaan sovelluksen kayton keston ajan. Tiedot sadilytetdaan kaytén ajan ja
poistetaan 12 kuukauden kuluessa kayttajan sovelluksen kayton lakkaamisesta.

5. Tietojen oikeellisuus, ajantasaisuus ja tdaydellisyys
Tietojen oikeellisuus tarkistetaan kayttoperusteen osalta.
6. Rekisteroidyn oikeudet
a) Oikeus saada paasy henkilotietoihin

Rekisterdidylla on oikeus saada vahvistus siita, kasitellddnkd hanta koskevia henkilétietoja, ja
jos kasitellaan, oikeus saada kopio henkilétiedoistaan.
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b) Oikeus tietojen oikaisuun

Rekisterdidylla on oikeus pyytaa, etta hanta koskevat virheelliset tai epatarkat henkilétiedot
korjataan tai niita taydennetaan.

c) Oikeus tietojen poistoon
Rekisterdidylla on oikeus pyytaa itsedan koskevien henkildtietojen poistoa, jos
henkilttietoja ei enda tarvita niiden alkuperaista kayttétarkoitusta varten
henkilttietoja on kasitelty lainvastaisesti
d) Oikeus kasittelyn rajoittamiseen
Rekisterdidylla on oikeus rajoittaa itseaan koskevien henkilétietojen kasittelya jos:
rekisteroity kiistaa tietojen oikeellisuuden
kasittely on lainvastaista ja rekisterdity vastustaa niiden poistamista ja sen sijaan vaatii
niiden kayton rajoittamista
rekisterinpitdja ei enaa tarvitse tietoja niiden alkuperdiseen kayttotarkoitukseen mutta
rekisteroity tarvitsee niita oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi
e) Vastustamisoikeus
Rekisterdidylla on oikeus vastustaa hanta koskevien tietojen kasittelya henkilokohtaiseen
tilanteeseen liittyvalla perusteella mikali rekisterinpitaja ei voi osoittaa etta kasittelyyn on
olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet
ja vapaudet, tai jos se on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai
puolustamiseksi.

f) Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidylla on oikeus saada hanta koskevat rekisterin tiedot yleisesti kdytetyssa ja
koneellisesti luettavassa muodossa ja oikeus siirtda kyseiset tiedot toiselle rekisterinpitdjalle.

g) Oikeus tehda valitus valvontaviranomaiselle

Rekisterdidylla on oikeus tehda valitus kansalliselle valvontaviranomaiselle joka on
oikeusministerion yhteydessa toimiva tietosuojavaltuutettu, mikali rekisterdity katsoo etta
hanta koskevien henkilttietojen kasittelyssa on rikottu sita koskevaa lainsaadantoa.

7. Sdannonmukaiset tietoldhteet

Rekisterin tiedot saadaan kayttajalta itseltdan tai taman tydnantajalta.

8. Tietojen luovutukset
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Kayttdjarekisterin tietoja ei paasaantoisesti luovuteta asiakkaille tai muuhun palvelutuotannon
kayttoon. Tietoja voidaan luovuttaa yllapitokumppanille vika- ja virhetilanteiden korjaamista
varten.
9. Tietojen siirto EU:n/ETA-alueen ulkopuolelle
Tietoja ei lahtokohtaisesti siirretéd EU:n tai Euroopan talousalueen ulkopuolelle.
10. Automaattinen paatoksenteko ja profilointi
Rekisterin tietoja ei kdyteta automaattiseen paatoksentekoon eika rekisterdityja profiloida.
11. Rekisterin suojauksen periaatteet
Rekisterin tiedot ovat vain GameProofer palveluiden paakayttdjien tiedossa taman tehtavien
toteuttamisen edellyttamassa laajuudessa. Paakayttajaa sitoo vaitiolovelvollisuus.
Kirjallinen aineisto sdilytetaan lukitussa tilassa. Tietokoneelle tallennettu aineisto suojataan
kayttajatunnuksin ja salasanoin. Sovellus on kehitetty nykyaikaisten
sovelluskehitysperiaatteiden mukaisesti.
Sovelluksen varmuuskopioita ja paivityksia hallinnoidaan keskitetysti ja kayttadjien

kayttooikeudet on rajattu tarpeellisille tahoille. Henkilosté on saanut ohjeet sovelluksen
kaytosta ja vaitiolovelvollista.

SOVELLUKSELLA TOIMITETTUJEN TIETOJEN TIETOSUOJASELOSTE
1. Rekisterinpitaja
Rekisterinpitaja on sovellusta kayttava yhtié. GameProofer Oy (3281277-5) toimii palveluiden

myota kasittelijana henkildtiedoille yleisen tietosuoja-asetuksen tarkoittamassa merkityksessa
ja yhteyshenkild tietosuoja-asioissa on Toni Toijanaho, toni.toijanaho@gameproofer.com.

2. Henkilotietojen kdsittelyn tarkoitus ja peruste
Henkil6tietojen kasittelyn tarkoituksena on

e GameProofer Oy:n palveluiden tarjoaminen ja henkildkohtaisen datan tuottaminen ja
analysointi GameProofer Oy:n palveluiden kayttdjille.
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3. Rekisteriin tallennettavat tiedot
Sovelluksen kayttajista kasitelladn ja tallennetaan seuraavat tiedot:
e nimi
e puhelinnumero
e osoitetiedot
e sahkodposti
e kayttaja tallentaa pddasiassa itse tietoja sovellukseen ja sita kautta GameProofer Oy:lle
kasiteltavaksi
e Palvelut tallentavat lokitietoja palveluiden kaytosta.
4. Kasittelyn kesto
Henkilotietoja kasitellaan palvelutuotannon keston ajan. Lokitiedot tallentuvat lokiin, jonka
koko on vakioitu. Lokitiedosto kirjoittaa vanhojen lokitiedostojen paalle lokin taytyttya.
Tyypillisesti lokissa on tapahtumia 2-4 viikon ajalta.
5. Tietojen oikeellisuus, ajantasaisuus ja tdaydellisyys
Kayttdja vastaa omien tietojensa ajantasaisuudesta, oikeellisuudesta ja taydellisyydesta.
6. Rekisterdidyn oikeudet
GameProofer Oy avustaa rekisterinpitajana rekisterdéidyn oikeuksien toteuttamisessa mutta ei
voi itse kasittelijana paattaa oikeuksien toteuttamisesta. Ensisijaisesti rekisterdidyn oikeudet
maaraytyvat tietosuojaselosteiden mukaan.

a) Oikeus saada paasy henkildtietoihin

Rekisterdidylla on oikeus saada vahvistus siita, kasitellddnkoé hanta koskevia henkildtietoja, ja
jos kasitellaan, oikeus saada kopio henkil6tiedoistaan.

b) Oikeus tietojen oikaisuun

Rekisterdidylla on oikeus pyytaa, etta hanta koskevat virheelliset tai epdtarkat henkilétiedot
korjataan tai niita taydennetaan.

c) Oikeus tietojen poistoon
Rekisterdidylla on oikeus pyytaa itseaan koskevien henkilétietojen poistoa, jos henkilotietoja ei

enaa tarvita niiden alkuperaista kayttétarkoitusta varten henkilotietoja on kasitelty
lainvastaisesti
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d) Oikeus kasittelyn rajoittamiseen
Rekisterdidylla on oikeus rajoittaa itseaan koskevien henkildtietojen kasittelya jos:

rekisterdity kiistda tietojen oikeellisuuden

kasittely on lainvastaista ja rekisterdity vastustaa niiden poistamista ja sen sijaan vaatii
niiden kayton rajoittamista

rekisterinpitdja ei enda tarvitse tietoja niiden alkuperdiseen kayttotarkoitukseen mutta
rekisterdity tarvitsee niita oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi

e) Vastustamisoikeus

Rekisterdidylla on oikeus vastustaa hanta koskevien tietojen kdsittelya henkilokohtaiseen
tilanteeseen liittyvalld perusteella mikali rekisterinpitdja ei voi osoittaa ettd kasittelyyn on
olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet
ja vapaudet, tai jos se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai
puolustamiseksi.

f) Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteroidylla on oikeus saada hanta koskevat rekisterin tiedot yleisesti kaytetyssa ja
koneellisesti luettavassa muodossa ja oikeus siirtad kyseiset tiedot toiselle rekisterinpitajalle.

g) Oikeus tehda valitus valvontaviranomaiselle
Rekisterdidylla on oikeus tehda valitus kansalliselle valvontaviranomaiselle joka on
oikeusministerion yhteydessa toimiva tietosuojavaltuutettu, mikali rekisteréity katsoo etta
hénta koskevien henkildtietojen kasittelyssa on rikottu sita koskevaa lainsaadantoa.

7. Saannonmukaiset tietolahteet
Rekisterin tiedot saadaan kayttajalta itseltaan.

8. Tietojen luovutukset
Tallennettuja tietoja ei luovuteta normaalin palvelujen tuotannon yhteydessa muille yhtidille tai
toimijoille pois lukien tilanteet joissa virhe- ja vikatilanteiden korjaamiseksi tietojen
luovuttaminen ylldpitokumppanille on védlttamatonta. Tiedot voidaan luovuttaa tai siirtda vain
palveluiden kayttajan suostumuksella.

9. Tietojen siirto EU:n/ETA-alueen ulkopuolelle

Tietoja ei siirreta EU:n tai Euroopan talousalueen ulkopuolelle. Asiakasyhtié maarittelee
tietojen siirrot.
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10. Automaattinen paatoksenteko ja profilointi
Rekisterin tietoja ei kayteta automaattiseen paatoksentekoon eika rekisterdityja profiloida.
11. Rekisterin suojauksen periaatteet

Rekisterin tiedot ovat vain GameProofer Oy:n palveluita tuottavan henkildstdn tiedossa naiden
tehtavien toteuttamisen edellyttamassa laajuudessa. Henkiléstda sitoo vaitiolovelvollisuus.
Kirjallinen aineisto sailytetdan lukitussa tilassa. Tietokoneelle tallennettu aineisto suojataan
kayttajatunnuksin ja salasanoin. Sovellus on kehitetty nykyaikaisten
sovelluskehitysperiaatteiden mukaisesti. Sovelluksen varmuuskopioita ja paivityksia
hallinnoidaan keskitetysti ja kdyttajien kayttéoikeudet on rajattu tarpeellisille tahoille.
Henkil6std on saanut ohjeet sovelluksen kdytosta ja vaitiolovelvollista.

SELOSTE KASITTELYTOIMISTA

Tama seloste kadsittelytoimista koskee GameProofer Oy:n palveluissa tapahtuvaa kasittelya ja
tallentamista. Samat tiedot voivat olla tallennettuna muissa GameProofer Oy:n rekistereissa ja
niihin voi osana niita rekistereja kohdistua muita sailytys-, kasittely-, suojaus-, luovutus- ja
siirtotoimia.

REKISTERIT:
REKISTERIN NIMI: Rekisterin nimi on GameProofer Oy:n kayttajarekisteri.
REKISTERINPITAJA: GameProofer Oy

TIETOSUOJAN YHTEYSHENKILO:

Tietosuoja-asioiden yhteyshenkilona toimii Toni Toijanaho, toni.toijanaho@gameproofer.com.

HENKILOTIETOJEN KASITTELYN TARKOITUS

Henkilttietoja kasitellaan seuraaviin tarkoituksiin: sopimusvelvoitteiden toteuttaminen ja
rekisterinpitajan oikeutettu etu (asiakkaiden tunteminen, sovelluksen kayttdajahallinta ja
sovelluksen yllapitaminen).

HENKILOTIETORYHMAT

Kayttdjasta tallennetaan sovelluksen kayttdjarekisteriin nimi, puhelinnumero ja sdhkopostiosoite.
Kayttdjan sovelluksen kaytosta tallennetaan diagnostiikkatietoa, joka voi sisdltaa henkilétietoja
yhdessa muodostavia tieto-osia kuten esimerkiksi laite-, sijainti- ja verkkoliikennetiedot.
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REKISTEROITYJEN RYHMAT

Rekisterdidyt ovat GameProofer tuotteiden / palveluiden kayttajid, joiden tiedot kuten nimi,
sahkopostiosoite, puhelinnumero ja vastaavat tavanomaiset henkilotiedot rekisterinpitdja on
saanut rekisteroidylta.

VASTAANOTTAJARYHMAT

Rekisterin tietoja ei lahtdkohtaisesti luovuteta. Tietoja voidaan luovuttaa esimerkiksi
vikatilanteessa palveluiden yllapitdjalle seka kehittdjille.

SAILYTYSAIKA

Sovelluksen kayttdjatietoja tallennetaan kayttdjan Sovelluksen kayton kestdessa.
Kayttajatili poistetaan Sovelluksen kdayton paattyessa.

KASITTELYSOPIMUKSET

Henkilotietojen kasittelijan kanssa on solmittu kasittelya koskeva sopimus.
GameProofer Oy:n henkildstd on allekirjoittanut vaitiolovelvollisuutta koskevan sopimuksen.

HENKILOTIETOJEN SIIRTO KOLMANSIIN MAIHIN TAI KANSAINVALISELLE JARJESTOLLE
Tietoja ei siirreta kolmansiin maihin tai kansainvalisille jarjestaille.

TEKNISET JA ORGANISATORISET TURVATOIMET
Henkil6tietojen suojaamiseksi on toteutettu seuraavia teknisid ja organisatorisia toimenpiteita:

e kayttoéoikeuksien hallinta

e yllapito-oikeuksien rajaaminen tarkoituksenmukaisille henkildille
e palvelut on kehitetty hyvien kehityskdytantéjen mukaisesti

e sovelluksen kehittamisessa on huomioitu tietoturva ja -suoja

e ohjeistukset

e salaaminen

o keskitetty paivitystenhallinta ja varmuuskopiointi

e tietoturvaohjeistus

e toimiston kulunvalvonta

e henkiloston vaitiolosopimukset

TIETOSUOJAPERIAATTEIDEN TOTEUTTAMINEN JA KASITTELYPERUSTEIDEN ARVIOINTI

Tama asiakirja koskee siséanrakennetun ja oletusarvoisen tietosuojan toteutumisen ja
toteuttamisen, seka kasittelyperusteiden arviointia GameProofer Oy:n palveluiden osalta.
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Oletusarvoinen tietosuoja

Oletusarvoinen ("by default”) tietosuoja toteutuu palveluissa sen rakenteen, kdyttédmisen ja
dokumentoinnin muodossa. Rakenteeltaan palvelut seka sovellus on kehitetty nykyaikaisten
sovelluskehityksen periaatteiden mukaan. Tietokantarakenteissa on huomioitu tiedon eheyden
vaatimukset ja tiedon sdilyminen muuttumattomana ja se, etteivat tiedot sekoitu asiakkaiden tai
asioiden valillda keskenddn. Kayttajahallinta mahdollistaa erilaiset kayttéoikeudet ja sen, etta
kayttdja ei nde vaaria tai hanelle tarpeettomia tietoja. Palveluita ylldpidetaan pilvipalvelussa, mika
vahentda palvelimesta johtuvia riskeja.

Tietoja kasittelee vain GameProofer Oy:n henkildstd, jolla on voimassa oleva vaitiolovelvollisuus.
Henkilosté ymmartaa henkilotietojen salassa pidettavan luonteen. Sovelluksen tehokas
yllapitaminen on jarjestetty asiantuntijakumppanin avulla.

Sisaanrakennettu tietosuoja

Kasittelyn tavat ja yksittdisen palveluihin tallennetun tiedon kulku sovelluksen ja muu
kokonaisprosessi on maaritelty. Palvelus sekad sovellus on myds rajattu kayttétarkoitukseltaan vain
GameProofer Oy:n asiakkaiden kayttoon eika ole ns. myyntikanava, vaan vain asiakkaaksi jo
tulleiden kayttoon sallittu valine.

Palvelut ei automaattisesti “keskustele” muiden palveluiden kanssa tai tallenna tietoja muihin
palveluihin. Omat tietonsa palveluihin tallentaa ja niita yllapitaa sovelluksen kayttdja.
Kayttajatunnukset sovellukseen kayttaja luo itsenaisesti.

Palveluiden tietosuojaan liittyvat asiat on dokumentoitu ja tieto on helposti saatavilla.

Kasiteltavat tiedot ja tietoryhmat on rajattu sopimuksellisesti palveluiden tuottamiseen tarvittaviin
tietoihin. Naita tietoja kasitellaan vain palvelujen tuottamisen kannalta valttamattomilla tavoilla,
mukaan lukien sdilytysaika, tietoja ei siis esimerkiksi yhdistella keskenadan tai vastaavia, sinansa
"tiedon” osana olevia seikkoja elleivat pakottavat ulkoiset syyt edellyta.

Sovelluksen yllapitaminen ja oikeutettu etu kasitella ja luovuttaa diagnostiikkatietoja

Sovelluksen yllapidettavyys on olennainen edellytys turvallisten ja toimivien palvelujen
tarjoamiselle. Diagnostiikkatiedot voivat sovelluksen tapauksessa sisaltaa laajasti dataa
kayttajasta, kayttajan laitteesta, verkkoyhteydestd ja vastaavista seikoista jotka muodostavat
henkilotietoja.

Diagnostiikkatietoja kasittelee sovelluksen ylldpitokumppani, joka on suomalainen, hyvamaineinen
IT-asiantuntijayhtid jonka GameProofer Oy tuntee. Ylldpitokumppanilla on nimetyt henkil6t jotka
diagnostiikkatietoja kasittelevat. Tietoja kasitelldan vain vikatilanteissa sen mukaan kuin ne ovat
tarpeen.
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Diagnostiikka on, kuten todettua, olennainen valine 16ytda haavoittuvuuksia ja vikojen syita.
Tietojen kaytto ei ole systemaattista, kayttajakohtaisesti oletusarvoisesti jatkuvaa tai toistuvaa.
Kasittelijayhtidta voidaan pitaa luotettavana ja ammattimaisena. Joissakin tapauksissa
diagnostiikkatiedot voivat olla tarpeettoman laajoja ongelman ratkaisemiseen tarvittaviin tietoihin
nahden. Tallaisten tilanteiden ennustaminen on hyvin vaikeaa jos ei mahdotonta.

N&in ollen, kun huomioidaan todellinen vaikutus kayttajan tietojen suojaan, on perustellusti
todettavissa etta oikeutettu etu diagnostiikkatietojen kasittelyyn ja luovutukseen on painavampi
kuin kayttajan oikeus maksimaaliseen tietojensa suojaan.

Tietosuojan vaikuttavuusarvio ja tietojenkasittelysopimus voivat soveltua lisdsuojatoimina.
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